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Technisch-organisatorische MalRnahmen

Vertraulichkeit

e Zutrittskontrolle: Schutz vor unbefugtem Zutritt durch Fingerprint und/oder
elektronischem Schlissel.

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung durch Passwortschutz
und/oder Fingerprint

e Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verdandern oder Entfernen wird
gewahrleistet durch Berechtigungsgruppen auf unserem Server sowie Passwortschutz
und/oder Fingerprint auf unseren PCs.

Integritat

e Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei
elektronischer Ubertragung durch eine sichere VPN-Verbindung mit unserem Datenserver.
E-Mails werden (ber eine sichere Verbindung (SSL) Gbertragen.

Verfigbarkeit und Belastbarkeit

e Verfiigbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust
durch eine Raid 5-Datenspeicherung, eine lokale Backup-Strategie auf unser NAS, eine
unterbrechungsfreie Stromversorgung, eine Firewall und durch unseren definierten Prozess
beim Wechsel/Ausscheiden von Mitarbeiterinnen.

e Rasche Wiederherstellbarkeit: durch ein Backupsystem auf unser NAS mit Gigabit-
Ethernet-Anbindung

e Loschungsfristen:

o Daten: Die personenbezogenen Daten unserer Kunden oder Partner werden
geldscht, sobald es keine aufrechte Vertragsbeziehung mehr zu ihnen gibt oder
diese die Loschung verlangen.

o Logfiles: Wir speichern keine Logfiles.

Verfahren zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung

e Datenschutz-Management einschlieBlich regelmaRiger Mitarbeiterinnen-Schulungen
e Datenschutzfreundliche Voreinstellungen
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